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1 Prolog

Die von mir beschriebene Installation bezieht sich auf die aktuelle Debian-Distribution Version 2.2 (Potato). Um eine
maoglichst distributionsunabhangige Installation zu beschreiben, beziehe ich mich auf die Installation des Tarballs unter
/usr/ | ocal . Sollte ein distributionsabhéngiges Binér-Paket verwendet werden, sind ggf. die Pfade anzupassen.

11Lizenz

Dieses Dokument ist urheberrechtlich geschiitzt. Das Copyright liegt bel Thomas Bendler.

Das Dokument darf geméi3 der GNU Genera Public License verbreitet werden. Insbesondere bedeutet dies, dass der
Text sowohl Uber elektronische wie auch physikalische Medien ohne die Zahlung von Lizenzgebihren verbreitet
werden darf, solange dieser Copyright-Hinweis nicht entfernt wird. Eine kommerzielle Verbreitung ist erlaubt und
ausdriicklich erwiinscht. Bei einer Publikation in Papierform ist der Autor hiertiber zu informieren.

1.2 Bezugsquellen

Die aktuelle Version des "OpenLDAP'-Paketes findet sich unter ftp://www.openldap.org/pub/Openl DAP/
Distributionsabhéngige Pakete finden sich in der Regel auf den beigelegten CDs respektive auf den FTP-Servern des
jeweiligen Distributors.

1.3 Literatur

Da ich weder Lust noch Zeit habe, das "OpenLDAP'-Paket bis ins letzte Detail zu beschreiben, verweise ich bei
weiterfiihrenden Fragen auf die gelistete Literatur.

1.3.1 Bucher

* Jens Banning, "LDAP unter Linux - Netzwerkinformationen in Verzei chnisdiensten verwalten", Addison-Wesley,
geb., 250Seiten, DEM 79,90, ISBN 3-8273-1813-0

* "Implementing LDAP' by Mark Wilcox

* "Programming Directory-Enabled Applications with Lightweight Directory Access Protocol” by Howes and Smith

* "Understanding and Deploying LDAP Directory Servers' by Howes, Smith and Good

1.3.2RFC's

* RFC 1558: A String Representation of LDAP Search Filters

* RFC 1777: Lightweight Directory Access Protocol

* RFC 1778: The String Representation of Standard Attribute Syntaxes
* RFC 1779: A String Representation of Distinguished Names

* RFC 1781: Using the OSI Directory to Achieve User Friendly Naming
* RFC 1798: Connectionless LDAP

* RFC 1823: The LDAP Application Programming Interface

* RFC 1959: An LDAP URL Format

* RFC 1960: A String Representation of LDAP Search Filters

* RFC 2251 Lightweight Directory Access Protocol (v3)

* RFC 2307: LDAP as a Network Information Service

1.3.3 Adressen im I nter net

* OpenLDAP HomePage
http://www.openldap.org



ftp://www.openldap.org/pub/OpenLDAP/
http://www.openldap.org
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* EinfUhrung im Linux Magazin
http://www.linux-magazin.de/ausgabe/1998/09/L DA P/Idap.html

* dapd und slurpd Administrator's Guide
http://www.umich.edu/~dirsvcs/Idap/doc/quides

* |ntroducing to Directory Service (X.500)
http://www.nic.surfnet.nl/surfnet/proj ects/x500/introducing

* Linux Directory Service unter
http://www.rage.net/Idap/

1.4 Haftung

Fur die hier vorgestellten Verfahren Ubernehme ich keine Haftung. Sollten sich Fehler eingeschlichen haben oder
Verfahren nicht funktionieren, bitte ich um Feedback (Adresse siehe unten).

1.5 Feedback

Bel Fragen und Kommentaren zu diesem Dokument sowie bei Anregungen und V erbesserungsvorschlégen wenden Sie
sich bitte an den Maintainer Steffen Dettmer


http://www.linux-magazin.de/ausgabe/1998/09/LDAP/ldap.html
http://www.umich.edu/~dirsvcs/ldap/doc/guides
http://www.nic.surfnet.nl/surfnet/projects/x500/introducing
http://www.rage.net/ldap/
steffen@dett.de
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2 Einekleine Einfuhrungin LDAP

2.1 Wasist LDAP?

LDAP ist die Abkurzung von "Lightweight Directory Access Protocol". Das LDAP entstand urspriinglich as
Front-End fur den X.500-Verzeichnisdienst. Da X.500 als kompletter OSI-Stack implementiert ist, war es nicht
maoglich, diesen Verzeichnisdienst flachendeckend zu implementieren. LDAP ist ein Verzeichnisdienst, der auf dem
TCP/1P-Protokoll basiert und somit ressourcenschonender fur die Netzwerk-Infrastruktur ist. Obwohl LDAP nur einen
Teil der Funktionen des DAP zur Verfligung stellt, reicht es aus, um die fehlenden Funktionen vollstéandig zu emulieren.
Basisfur LDAP sind dieim Abschnitt Literatur aufgefihrten RFC's.

2.2 Welche Informationen kann LDAP zur Verfugung stellen?

LDAP speichert seine Informationen in einer Baumhierarchie. Diese Hierarchie kann diverse Informationen enthalten.
Einen Uberblick verschafft RFC 2307, in dem mdgliche Inhalte der LDAP Hierarchie spezifiziert sind:

* Benutzer

* Gruppen

* |P-Dienste

* | P-Protokolle

* RPC's

* NIS-Netzwerkgruppen

* Boot-Informationen

* Einhangepunkte fur Dateisysteme
* |P-Hosts und Netzwerke

* RFC 822 konforme Mail-Aliase

2.3 Strukturierung der Informationen

Hat man Daten in Datenbanken, so ist es wichtig, diese Informationen zu strukturieren. Besonders, wenn viele
verschiedene Clients auf die Datenbank zugreifen wollen, zum Beispiel Netscape, Outlook und andere, muss die
Struktur genau definiert sein. Wenn ein Mailclient eine eMail-Adresse braucht, muss er wissen, wie er diese bekommt.

Es gibt viele Definitionen, an die man sich halten muss, soll am Ende auch etwas funktionieren. Bel LDAP werden
Objekte mit Eigenschaften verwendet. Jedes Objekt hat zunéchst einen eindeutigen Namen, an dem es von allen
anderen unterschieden werden kann ("distinguished name", kurz: DN). Die Eigenschaften eines Objekts héngen davon
ab, zu welcher Klasse es gehort (es kann sogar zu mehreren Klassen gehéren).

2.3.1 Klassen von Objekten

Es sind nun Klassen fur Personen definiert. Zu einer Person ("person”) gehdren zwingend obj ect Cl ass (die
Objektklasse selbst), sn (der Nachname) und cn (commonName, etwa: Ublicher Name, hier wird Ublicherweise Vor-
und Nachname verwendet). Zusétzlich gibt es optionale Attribute, die nicht unbedingt angegeben werden missen. Diese
sind hier description (beliebige Beschreibung), seeAl so (verweist auf en anderes Objekt),
t el ephoneNunber (Telefonnummer), user Passwor d (ein Password). Da haufig noch mehr Attribute mit einer
Person verknupft sind, gibt es auch eine Objekiklasse organizationalPerson. Diese hat die gleichen geforderten
Eigenschaften wie Person, aber erlaubt viele optionale Eigenschaften, wie zum Beispiel Felder der Adresse und eine
FAX-Nummer. Es gibt noch mehr Klassen, zum Beispiel newPi | ot Per son (die als optionale Eigenschaft eine
eMail-Adresse nmai | einfihrt) und natirlich Klassen fir Organisationen/Firmen, Abteilungen, Bilder, Dokumente,
Geréte und so weiter.
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2.3.2 Eigenschaften von Klassen

Wenn man also irgendwo eine Person im Verzeichnis hat, ist klar, dass diese ein cn haben muss, und eine
Telefonnummer haben kann (und dass diese genau tel ephoneNunber heifdt). Soll ein Programm eine
eMail-Addresse suchen, muss es nur nachschauen, ob es ein Attribut nai | gibt. Es kann eben nicht sein, dass diese
Eigenschaft enai | oder anders heifdt. mai | ist vorgeschrieben, und nichts anderes.

An diesem Beispiel kann man zeigen, dass eine natirliche Person zu mehreren Klassen gehort: person,
organi zat i onal Person und newPi | ot Per son. Eine weitere Klasse ist t op. Im Prinzip gehdrt so ziemlich
jedes Objekt auch zur Klasse t op, die lediglich vorschreibt, dass die Eigenschaft obj ect Cl ass gesetzt sein muss
(was bei alen Personenklassen ohnehin gefordert ist).

Durch das Verwenden der Klassen definiert man, welche Eigenschaften vorhanden sein missen, und welche vorhanden
sein kénnen. Eine Person darf zum Beispiel keine Farbtiefe haben, ein Bild hingegen schon. Verwendet man mehrere
Klassen, so muss das entsprechende Objekt alle von mindestens einer Klasse geforderten Eigenschaften haben, und
kann alle insgesamt erlaubten Eigenschaften haben.

2.3.3 Typen von Eigenschaften

Den Eigenschaften sind Typen zugeordnet. Es gibt Typen, die eine Zeichenkette enthalten, und andere, die eine
Telefonnummer enthalten. Diese Typen definieren weiterhin, wie Werte verglichen (und damit sortiert und gesucht)
werden. Zeichenketten bei spiel sweise kann man abhéngig von Grof3- und Kleinschreibung vergleichen oder auch nicht.
Bel Telefonnummer spielen gewisse Fillzeichen méglicherweise keine Rolle. Passwérter hingegen missen genau
Ubereinstimmen.

Es gibt nun also Objekte (die zu bestimmten Klassen gehdren). Diese werden nun anderen Objekten untergeordnet
(beziehungsweise werden anderen Objekte viele zugeordnet, dies ist die richtige Reihenfolge). Diese baumartige
Struktur kann man (mit etwas Phantasie) auch in der Realitét finden: In Landern gibt es Firmen, in Firmen gibt es
Abteilungen und in Abteilungen letztlich Personen. So wird das in LDAP auch gesehen. Die Baumstruktur wird hier
"Directory Information Tree" genannt, kurz DIT. Es gibt Lander (also Objekte der Klasse count ry [Land]) mit u.A.
der Eigenschaft ¢ (kurz fUr country), Firmen (or gani sat i ons mit der Eigenschaft o), Abteilungen (Organisations
Einheit, or gani sati onal Uni t mit der Eigenschaft ou). Hierbei enthaten diese Objekte normaerweise viele
weitere Eigenschaften; eine Firma hat zum Beispiel eine Postanschrift.

2.3.4 Schema

Ein Schema ist eine Sammlung von Strukturdefinitionen. Dazu gehéren die Schreibungen vieler Klassen und der
verwendeten Typen. Es gibt verschiedene Schemata, und es ist mdglich, eigene zu definieren (oder bestehende zu
erweitern) was jedoch nicht interoperabel mit anderen Diensten sein muss. Das ist aulRerhalb der Betrachtungen dieses
Dokumentes.

2.3.5 Zusammenfassung

Der LDAP-Server speichert seine Informationen in einer baumartigen Struktur. Diese wird auch "Directory Information
Tree" genannt, kurz DIT.

Zum Speichern benutzt der LDAP-Server Objekte, die er mit Attributen versehen kann. Dadurch kann man die Struktur
flexibel an die eigenen Bedirfnisse anpassen. Das RFC 2256 spezifiziert die Standard-Objekte des LDAP-Servers. Man
wird zwar von niemandem gezwungen, diese Vorgaben auch zu benutzen. Um aber eine moglichst groRe Konformitét
zu erzielen, sollte man diese Vorgaben einhalten.

3 Technische Daten desLDAP Server
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Der Zugriff auf den LDAP-Server erfolgt Uber das LDAP-Protokoll via TCP/IP. Per Default lauscht der sl apd
("Stand-alone LDAP Daemon": Der LDAP-Dienst) auf dem Port 389. Diesist im RFC 1777 spezifiziert.
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4 Installation des OpenL DAP

Beschrieben wird im folgenden die Installation des OpenLDAP in der Version 1.2.1. Die Instalation zukinftiger
Releases sollte nicht grundlegend von der hier vorgestellten Methode abweichen. Sollte dies trotzdem der Fall sein,
werdeich dasin zukinftigen Versionen dieses Dokumentes berticksichtigen.

4.1 Quellen fir den OpenL DAP-Server

Der Quellcode der aktuellen Version des OpenLDAP-Servers in einem komprimierten Archiv findet sich auf der
Homepage der OpenLDAP Foundation. Die aktuellen Quellen kénnen von
ftp://ftp.Openl DA P.org/pub/Openl. DA P/openl dap-rel ease.tgz bezogen werden.

Eine einfachere M&glichkeit der Installation bieten sogenannte rpm/deb-Archive. Dies sind bereits kompilierte Pakete,
die auf die Besonderheiten der jewells eingesetzten Distribution zugeschnitten sind. Die jeweilige Installationsprozedur
entnehmen Sie bitte lhrem Handbuch.

4.2 Installation des OpenL DAP-Servers

Haben Sie den OpenLDAP mit Hilfe der distributionseigenen rpm/deb-Archive installiert, kdnnen Sie diesen Abschnitt
auslassen.

Wenn Sie sich die Quellen des OpenLDAP-Servers gezogen haben, missen Sie diese noch installieren. Zu diesem
Zweck kopieren sie die Quellen nach "/usr/local/src/" und entpacken sie die Quellen mit dem Befehl t ar xvfz
./ openl dap-rel ease. tgz

Anschlielend missen Sie mit cd | dap in das Installationsverzeichnis wechseln. Dort befindet sich die Datei
i ncl ude/ | dapconfi g. h. edit. Inihr kann man den LDAP an die eigenen Bedurfnisse anpassen. In der Regel
sollten aber die voreingestellten Werte in Ordnung sein. Das "OpenLDAP' Paket wird per Default nach
/usr/local/ instaliert.

Nun geht es ans Ubersezten und Installieren des Programmpaketes. Fiinren Sie dazu folgende Befehle aus:

user@inux / # configure
user@i nux / # nake depend
user @i nux / # make

Um die Kompilation zu testen, kdnnen noch folgende Anweisungen ausgefihrt werden:

user@inux / # cd test
user @i nux / # make

Die Installation des Paketes muss al's Superuser (root) mit folgendem Befehl erfolgen:

user@inux / # su
root@inux / # nmake install

That'sit.
Nun sollte der OpenL DAP-Server installiert sein.

4.3 Besonder heiten von RPM -Packeten

Es gibt Unterschiede zwischen dem Orginal-OpenL DA P-Paket und den rpm-Archiven (hier am Beispiel von SUSE).


ftp://ftp.OpenLDAP.org/pub/OpenLDAP/openldap-release.tgz
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Die beiden Pakete sind zwar nach der Installation inhaltlich fast identisch, unterscheiden sich aber gravierend in den
verwendeten Pfaden. Folgende Ubersicht soll die Unterschiede verdeutlichen:

OpenLDAP-Origina in der Default-Konfiguration:

* [usr/local / etc/ openl dap/ Konfigurationsdateien

* [usr/ | ocal / bi n/ Hilfsdateien

* [usr/local /shin/ Server

* [usr/local /src/| dap/ doc/ Dokumentation

* Jusr/local /include/ Include-Dateien

* Jusr/local /lib/ Bibliotheken

* [usr/ | ocal / share/ Dateienfur X.500 Gateway

* [usr/ | ocal /var/openl dap-| dbm Datenbankdateien

SuSE rpm-Archive Konfiguration:

* [ et ¢/ openl dap/ Konfigurationsdateien

* [usr/ bi n/ Hilfsdateien

* [usr/|ibexec/ openl dap/ Server

* [sbin/init.d/ | dap Startskript

* [usr/ doc/ packages/ openl dap/ Dokumentation, zusétzliche Tools
* [usr/include/ Include-Dateien

* [usr/|ib/ Bibliotheken

* [ usr/ shar e/ openl dap/ Dateien fur X.500 Gateway
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5 Anpassen der Konfigurationsdateien

Mit dem OpenLDAP-Server werden mehrere Konfigurationsdateien ausgeliefert, die teilweise noch an die lokalen
Gegebenheiten angepasst werden miissen.

5.1 Listeder Konfigurationsdateien

* | dap. conf -- Client Konfiguration

* | dapfilter.conf --Filterregeln

* | dapsear chprefs. conf -- Bevorzugte Suchkriterien

* | dapt enpl at es. conf -- Templates fir Formulare

* sl apd. conf -- Server Konfiguration

* sl apd. at . conf -- Beschreibung der Attribute

* sl apd. oc. conf -- Beschreibung der Objektklassen

* * schenm -- neue Beschreibung der Attribute und Objektklassen

Zusétzlich zu den dem Paket beiliegenden Konfigurationsdateien gibt es nochmal denselben Satz mit der Endung
"* default". Diese kann man getrost |6schen oder sich in ein extra Verzeichnis kopieren um evtl. nochmal die moglichen
Einstellungen tberpriifen zu kénnen.

5.2 Konfigurieren der ldap.conf

In der Datel Idap.conf wird die BasissDomain fur den LDAP-Client festgelegt. Fir das folgende Beispiel im Abschnitt
"Erstellen eines Beispielverzeichnisses' wird die Basisadresse mit der Domain gleichgesetzt. Das weicht von dem
vielleicht intuitiveren "L and-Organisation-Organi sationsei nheit"-Schema ab, schafft dafiir aber "private" Namensraume.
Dies |6st folgendes Problem: Wenn Firma A Firma B in lhrem LDAP listet, kann es Herrn Meier aus B im LDAP von
Firma A und dem von Firma B geben. Beide Meiers sind der gleiche, haben den gleichen eindeutigen Namen (DN);
jedoch sind es verschiedene Objekte (in Firma B kann Herr Meier ein Passwort haben, das Firma A nicht kennt!).

Deshalb hat man sich Uberlegt, dass Firmen einfach ihren Internet-Domainnamen verwenden kénnen, um ihre Namen
zu bilden. Diese werden dc (Domain Component, Domainkomponente) genannt. sel f i nux. de besteht zum
Beispiel aus den Komponenten sel flinux und de, also dc=sel flinux, dc=de (Ansonsten wirde man
c=DE, o=Bendl er Proj ekt e oder sowas verwenden, was jedoch eigentlich international vergeben werden mifte).

lusr/local/etc/openl dap/ldap.conf

/usr/local /etc/openl dap/ | dap. conf
Thomas Bendl er, 19.06.2000, 17:05: 06

Bitte beachten Sie auch | dap. conf(5)
Di ese Datei sollte fuer alle |esbar sein

BASE dc=sel fli nux, dc=de
HOST voyager . bendl er. net

HHEHHFHHH

Was bewirkt die hier vorgestellte | dap. conf ? Mit der Variable BASE wird der standardmaidig abgefragte Teilbaum
festgelegt. Hier bedeutet das, alle Anfragen sind unterhalb von dc=sel f | i nux, dc=de durchzufiihren. Dies wird
haufig "Suchbasis' (Searchbase) genannt. Die Variable HOST gibt den Server an, der standardmaf3ig abgefragt wird.
Uber die Variable PORT kann alternativ auch ein anderer Default Port eingestel It werden.
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5.3 Konfiguration der slapd.conf

Die Datei sl apd. conf enthdlt die Eintrége fur die Konfiguration des slapd Standalone-Server. Der slapd beantwortet
die LDAP Anfragen der Clients - esist der LDAP-Server oder Verzeichnis-Server. Fir das folgende Beispiel bekommt
die Datei folgenden Inhalt:
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/usr/local/etc/openl dap/sl apd.conf

/usr /| ocal / etc/openl dap/ sl apd. conf

Thomas Bendl er, 27.06.2000, 15:37:02
Uberarbeitet von Steffen Dettner, 2001

Bitte beachten Sie auch sl dapd. conf (5)
Modi fi zi erte Version der slapd.conf aus

dem Debi an OpenLDAP Packet es
http://ww. debi an. or g/

-- Ei nzubi ndende Dateien --

HHEH HHBHFHHFHHRD

Schema und Obj ect d ass Definitionen
i ncl ude/ usr/1 ocal / et c/ openl dap/ sl apd. at . conf
i ncl ude/ usr/1 ocal / et c/ openl dap/ sl apd. oc. conf

# Schema und Obj ect d ass Definitionen fuer Netscape Roani ng
i ncl ude/ usr/ | ocal / et c/ openl dap/ net scape_r oam ng. at . conf
i ncl ude/ usr/| ocal / et c/ openl dap/ net scape_r oam ng. oc. conf

# Schema for supporting Debi an Package Directory entries
#i ncl ude/ usr/ | ocal / et c/ openl dap/ debi an. at . conf
#i ncl ude/ usr/ | ocal / et c/ openl dap/ debi an. oc. conf

# Neuere Versionen verwenden nicht mehr Attribut und objectcl ass
Dat ei en, sondern stattdessen Schenmata

include /usr/local/etc/openl dap/ schema/ core. schema

include /usr/local/etc/openl dap/ schena/ cosi ne. schena

include /usr/local/etc/openl dap/ schena/ i netor gperson. schena

-- Servereinstel | ungen --

#
#
#
#
#
#
#
# Wenn Schemacheck auf ";on" gesetzt wird, wird bei der Modifizierung

# mt Hlfe von "l dapadd" ueberprueft, ob die Eintraege in Objektkl assen
# spezifizert sind

# In Produktion sollte dies auf "on" gesetzt werden, um zu

# vernei den, dass "fal sche" Eigenschaften (zum Bei spie

# Nachnanme ei nes Landes) gesetzt werden kdnnen

schemacheck of f

# Wenn | okal nichts gefunden wird frage fol genden Rechner

# Dieser gilt nur bei eingetragener Donain

referral [|dap://root.openldap.org

# Prozess | D und Log Level, siehe auch man sl apd. conf
pidfile /var/run/slapd.pid

argsfile /var/run/slapd. args

| ogl evel 256

#
# -- Datenbankei nstel | ungen --
#

# Wl che Dat enbank wird benutzt und wo ist sie gespeichert

dat abase | dbm
directory "/usr/local/var/openl dap-| dbnt

# Basis Domain (unser "root")
suffix "dc=sel flinux, dc=de"

# Aenderungen werden mit Datum versehen
# Achtung, erfordert bestimmte Kl assen
| ast mod on

#

# -- Indizierung --

#

#

Art der Indizierung in der Datenbank
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i ndex cn pres, eq, appr ox, sub
i ndex obj ectclass pres, eq
i ndex default none

#
# -- Zugriffskontrolllisten --
#

#Man kann hi er einen Manager gl obal definieren. Das ist zum
# Beispiel zum Anl egen der initialen Daten sinnvol

#root dn "cn=Manager, dc=sel f i nux, dc=DE"

#r oot pw gehei m»

# Standardrechte gi bts nicht
def aul t access none

# Di e Manager (Adm nistratoren) bekommren Zugriff auf das gesante
# Verzeichnis

access to *

by group/ organi zati onal Rol e/ r ol eCccupant =" cn=Manager
dc=sel flinux, dc=de" wite

by group/ organi zati onal Rol e/ r ol eCccupant =" cn=Manager
dc=sel fl i nux, dc=de" read

by group/ organi zati onal Rol e/ r ol eCccupant =" cn=Manager
dc=sel fl i nux, dc=de" search

# Das ei gene userPassword kann von ei nem Benutzer geaendert

# werden. Die anderen Nutzer koennen es vergleichen (d.h. prufen)
access to attr=userpassword

by self wite

by group="cn=Manager, dc=sel fli nux, dc=de" wite

by * conmpare

# Jeder eingetragene Benutzer darf |esen, der Rest
# darf nichts

access to *

by self wite

by dn=".+" read

by * none

Was bewirkt die hier vorgestellte slapd.conf?

Die include-Anweisungen bewirken ein Einbinden der angegebenen Dateien. In diesem Fall werden Objektklassen (oc)
und deren Attribute (at) beziehungsweise die SChemata-Dateien eingelesen. Die "Netscape Roaming"-Dateien gehoren
nicht zum Standard-Umfang des LDAP-Tarbals. Sie konnen auf meiner Homepage unter
http://www.bendl er-net.de/proj ects/config/ldap-config.tar.gz runtergeladen werden.

Mit dem schemacheck wird Uberprift, ob modifizierte oder neu installierte Daten den Regeln der Objektklassen
entsprechen. In produktiven Systemem sollte das immer auf "on" stehen. Dabei werden leider nur Objektklassen
gepriift, die LDAP in einer Konfigurationsdatei wie zum Beispiel slapd.oc.conf bekannt sind. Bel allen anderen Klassen
akzeptiert der Server leider alle Attribute.

Ist der LDAP-Server nicht in der Lage, eine Anfrage zu beantworten, fragt er den unter r ef er r al angegebenden
LDAP-Server.

DieZeilenpi df i | e undar gsfi | e sind fir den laufenden Betrieb (pid=prozess id, args=argumente).

Mit dem Schlisselwort dat abase wird festgel egt, welches Datenbankformat bzw. welche Datenbank benutzt wird. Es
sind auch Abfragen von anderen Datenbanken méglich. Im di r ect or y wird spezifiziert, wo die Datenbankdateien zu
finden sind bzw. angelegt werden sollen. Unter Umstanden muss dieses Verzei chnis noch nachtréaglich angelegt werden
wenn z.B. ein kompiliertes Paket installiert wird, in dem das Verzeichnis nicht angelegt wird (war bei SUSE 6.2 der
Fall, das hat sich mittlerweile jedoch geéndert).

Die unter suf fi x angegebene Struktur legt fest, welche Anfragen Uber die lokale Datenbank beantwortet werden


http://www.bendler-net.de/projects/config/ldap-config.tar.gz
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kénnen. Der Suffix legt sozusagen den Namensraum des Verzeichnisses fest - hiermit wird also die "Wurzel" / "Root"
festgelegt.

Mit Hilfe der i ndex-Anweisung wird der Datenbank mitgeteilt, wie sie ihre Indizes anlegen soll.

Zum Schlufd werden noch die Zugriffsrechte auf dem LDAP-Server festgelegt. Standardméidig erhélt jeder Benutzer
Lesezugriff. Die einzelnen Zugriffskontrolllisten (ACL, "Access Control List") entnehmen Sie bitte der
Konfigurationsdatei.

5.4 Attribute und Objektklassen

Wie man bereits in der Konfigurationsdatei slapd.conf sehen kann, werden mehrere Konfigurationsdateien
eingebunden, unter anderem sl apd. at . conf und sl apd. oc. conf beziehungsweise die *. schena- Dat ei en
bei neuren Versionen (mehr dazu im néchsten Abschnitt). Diese Dateien sollten nicht gedndert werden. Méchte man
eigene Definitionen einbinden sollte das Uber gesonderte Dateien geschehen, z.B. sl apd. | ocal . at. conf und
sl apd. | ocal . oc. conf . Die Dateien enthalten die Standard-Objektklassen und die Attribute fir die Objektklassen.
Die standardmél3ig gegebenen Dateien sind fir die meisten Anwendungen (Ausnahmen bestétigen die Regel, siehe auch
"Netscape Roaming") ausreichend. Fur weitere Informationen konsultieren Sie bitte die entsprechenden Manual-Pages.
Sollen die Benutzer ihre Eintrége selbst verdndern konnen, so empfielt sich noch eine Anpassung der
Idaptemplates.conf an die eigenen Bediirfnisse. Sie stellt die Voreinstellungen zur Verfiigung, die Programme geliefert
bekommen, die auf den LDAP-Server zugreifen.

5.5 Schemata

Neuere Versionen verwenden Schemata, um Objektklassen und deren Attribute zu definieren. Ein Schemata-Element
wird Uber einen OID, einen Object Identifier, eindeutig bestimmt. Das ist im Westentlichen eine Ziffernfolge, die man
in etwa mit der Kapitel-Gliederung eines sehr grofien Buches vergleichen kann: Es gibt 1.1 und 1.2, unterhalb von 1.1
dann 1.1.1 und 1.1.2. Es kann dann auch 1.1.2.1.19.241.243.4 geben und so weiter.

Uber OIDs kann man - vereinfacht gesprochen - allen moglichen Dingen eine eindeutige Nummer geben. Das sind nicht
nur Objektklassen, sondern auch Datentypen und Syntaxregeln. Die Syntax eines DNs ist zum Beispie im OID
1.3.6.1.4.1.1466.115.121.1.12 definiert, ein "directoryString” (das ist eine Zeichenkette im UTF-8 Zeichensatz) ist
definiert als 1.3.6.1.4.1.1466.115.121.1.15.

In einem Schema definiert man sich zunéchst Attributtypen. Dazu gibt es die Direktive attributeType. Ein Beispiel fur
die Verwendung:

/usr/local/etc/openl dap/schemal/core.schema (A uszug)

attributeType ( 2.5.4.41 NAME ' nane
DESC ' nanme(s) associated with the object
EQUALI TY casel gnor eMat ch
SUBSTR casel gnor eSubst ri ngshat ch
SYNTAX 1.3.6.1.4.1.1466.115. 121. 1. 15{32768} )

attributeType ( 2.5.4.3 NAME ( 'cn' 'commonNane' )
DESC ' common nane(s) assciated with the object
SUP nane )

Soist "name" und "cn" oder "commonName" definiert, die uns bereits begegnet sind. Sie haben den OID 2.5.4.41 bzw.
2543,

Es gibt also "name". Der muf3 im Format "Zeichenkette im UTF-8 Zeichensatz" sein (SYNTAX) und bei Vergleichen
ist die Grof3-/Kleinschreibung egal (EQUALITY caselgnoreMatch). So kann man sich eigene Attribute sehr flexibel
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definieren.

Der OID muR3 eindeutig sein - es mufd also zu jeder Nummer genau ein Attribut oder eine Objektklasse zugeornet sein.
Alles, was mit 1.1 beginnt, kann man privat verwenden, das ist sozusagen reserviert, da es offiziell nicht verwendet
wird.

Man kann zum Beispiel (fir sich selbst) festlegen: 1.1.2 fir LDAP OIDs (weil die Netzwerker 1.1.1 schon fur ihre
SNMP OIDs verwenden). Darunter dann 1.1.2.1 a's Prefix fur Attribute und 1.1.2.2 fir Objektklassen.

Die erste neue, eigene Klasse bekdme damit dann 1.1.2.2.1. Definiert man mehrere Klassen, muf3 man natirlich
verschiedene OIDs verwenden, der néchste konnte 1.1.2.2.2 sein.

Meistens mdchte man eigene Objektklassen definieren, wenn man spezialle Anforderungen hat. So méchte man
vielleicht keine "gewohnliche" inetOrgPerson-Klasse verwenden, sondern zusétzliche Attribute erlauben. Eigene
Definitionen schreibt man natiirlich am Besten in eine eigene Datel, die man zusétzlich mit "include" einbindet (so muf3
man bei Software-Updates nur ein include hinzuftigen).

Als Beispid fuigen wir optional (MAY) das Attribut "myPhoto" zu einer Ableitung (SUP) der Klasse inetOrgPerson
hinzu:

/usr/local/etc/openl dap/schema/l ocal .schema

objectclass ( 1.1.2.2.1 NAME ' nyPerson'
DESC ' ny person'
SUP i net Or gPer son
MJST ( nyUni queName $ gi venName )
MAY nyPhoto )

Damit man nicht immer die langen Nummern schreiben muf3, kann man sich Macros definieren:

/usr/local/etc/openldap/schema/l ocal .schema

objectldentifier nyQD 1.1

obj ectldentifier mySNWP myQd D: 1
obj ectldentifier nmyLDAP mya D: 2
objectldentifier nyAttributeType nmy LDAP: 1
objectldentifier myCbjectd ass my LDAP: 2

obj ectclass ( myQoj ectC ass: 1 NAME ' myPer son'
DESC ' ny person’
SUP i net Or gPer son
MJUST ( nyUni queNane $ gi venNane )
MAY nyPhoto )

Danach kdme dann myObjectClass.2, was sicherlich viel klarer ist als 1.1.2.2.2. 1.1.1 taucht als "mySNMP" in dem
Beispiel auch wieder auf, so sieht man gleich, warum 1.1.1 hier nicht verwendet wird - es "gehdrt" jaim Beispiel den
Netzwerkern fir SNMP.
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6 Erstellen eines Beispielver zeichnisses

6.1 Erstellen der LDIF Dateien

Nach der Installation und Konfiguration des LDAP-Servers muss dieser mit Daten gefiittert werden. Das folgende
Beispiel erklart einen "Directory Information Tree" anhand einer Firma mit mehreren Abteilungen. Die einzelnen
Felder miissen den |okalen Gegebenheiten nur angepaldt werden, um eine simple Konfiguration aufzusetzen.

Fur das folgende Beispiel wird im Verzeichnis / usr/ | ocal / et ¢/ openl dap das Unterverzeichnis | di f/

angelegt. In diesem Verzeichnis kann mit jedem x-beliebigen Editor, der ASCII unterstiitzt, eine Datei mit dem Namen
struktur.ldif erstellt werden. Der Name und das Verzeichnis fiir die Beispiel-LDIF-Dateien sind beliebig. Es missen flr
den Fall, dass andere Namen oder Pfade verwendet werden, diese nur an die lokalen Gegebenheiten angepaldt werden.

Kommen wir aber nun zu der LDIF-Datei. Wir definieren einen neuen "Namensraum” sel flinux. de. In
LDAP-"Sprache" heildt das dc=sel f| i nux, dc=de. Alles, was definiert wird, spielt sich unter diesem Punkt ab,
damit gibt es keine Konflikte mit anderen Verzei chnissen.

Das Verzeichnis besteht zundchst aus einer Firma (bzw. Organisation) SelfLinux. Neben dieser Firma wird noch ein
separater Eintrag eingerichtet, in dem die Administratoren (Manager) referenziert werden. Verzeichnis-Manager
gehoren also zu keiner Organisation oder Abteilung. Logisch gesehen ist das ja so auch korrekt.

Die Firma Selflinux bekommt drei Abteilungen ("Unterorganisationen™) spendiert: Development, Sales und Support.
Die Mitarbeiter werden dann mit den Abteilungen referenziert. Daraus ergibt sich folgende Struktur:

Struktur der Firma Selflinux

sel f1inux. de:
Manager

Sel f1inux

- Devel opnent

- Mtarbeiter 1 (Thomas Bendl er)

+—+—
L

4- -
I
+- -
I

I
+
I

|

| - Mtarbeiter 2 (Steffen Dettner)
I

+-- Sal es

[

| +-- Mtarbeiter 4 (Sonja Essler)

I
+-- Support

I

+

- Mtarbeiter 3 (Thomas Lippert)

Hat man keinen r oot dn-Eintrag in der sl apd. conf, sollte unbedingt ein Manager-Account in dieser Struktur mit
angegeben werden, da ansonsten kein Schreib-Zugriff auf das Verzeichnis méglich wére.

6.2 Beispiel LDIF struktur.ldif
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Beispiel LDIF: struktur.ldif

dn: cn=Manager, dc=selflinux, dc=de

cn: Manager

description: Directory Manager

description: Verzeichni s-Manager

obj ect Gl ass: organi zati onal Rol e

obj ectcl ass: top

rol eCccupant: cn=Thomas Bendl er, ou=Devel opnent, dc=sel f|i nux, dc=de
rol eCccupant: cn=Steffen Dettner, ou=Devel opnent, dc=sel fli nux, dc=de

dn: o=Sel flinux, dc=sel flinux, dc=de
obj ectcl ass: top

obj ectcl ass: donain

obj ectcl ass: organi zati on

o: Sel flinux

| : Hanburg

post al code: 21033

streetadress: Billw ese 22

dn: ou=Devel opnent, o=Sel fli nux, dc=sel fli nux, dc=de
obj ectcl ass: top

obj ectcl ass: organi zati onal uni t

ou: Devel opnent

dn: ou=Sal es, 0=Sel fli nux, dc=sel fli nux, dc=de
obj ectcl ass: top

obj ectcl ass: organi zati onal uni t

ou: Sal es

dn: ou=Support, 0=Sel fli nux, dc=sel f| i nux, dc=de
obj ectcl ass: top

obj ectcl ass: organi zational uni t

ou: Linux

dn: cn=Thomas Bendl er, ou=Devel oprment, o=sel fli nux, dc=sel fli nux, dc=de
obj ectcl ass: top

obj ectcl ass: person

obj ectcl ass: organi zati onal person
obj ectcl ass: inetorgperson

cn: Thomas Bendl er

sn: Bendl er

ou: Devel opnent

mai | : proj ect @el flinux.de

| : Hanburg

post al code: 21033

streetadress: billw ese 22

t el ephonenunber: 040- 7654321

facsm | et el ephonenunber: 040- 7654321
user passwor d: { CRYPT} saHWGdxi hkGQ

dn: cn=Steffen Dettmer, ou=Devel opnent, o=Sel fli nux, dc=sel fli nux, dc=de
cn: Steffen Dettner

sn: Dettner

ou: Devel opnent

mai | : steffen@lett. de

t el ephoneNunber: +49 (30) 1234567

obj ect G ass: person

dn: cn=Sonj a Essl er, ou=Sal es, 0=Sel f|i nux, dc=sel fli nux, dc=de
cn: Sonja Essler

sn: Essler

ou: Sales

mai | : sonj a@endl er - net. de

t el ephoneNunber: +49 (30) 1234568

obj ect G ass: person

dn: cn=Thomas Li ppert, ou=Support, o=Sel fli nux, dc=sel fli nux, dc=de
cn: Thomas Li ppert

sn: Lippert
ou: Support
mai | : tom@endl er-net. de

t el ephoneNunber: +49 (30) 1234569
obj ect G ass: person
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Das in diesem Beispiel eingesetzte Passwort { CRYPT} saHW Gdxi hk GQ wurde mit Hilfe von Perl erzeugt. Dazu
muss in der Shell folgender Befehl eingegeben werden. Das Ergebnis wird auf dem Bildschirm angezeigt und muss 1:1
in die LDIF Datei Ubertragen werden. Dieser Aufruf ist exemplarisch und nur zum Testen geeignet, da "salt" konstant
und nicht zufélligist! per| -e "print ("{CRYPT}".crypt("secret","salt")."\n");"

Damit wird das Passwort in ein fir den Server verstandliches Format gebracht. Mdchten sie ein anderes Passwort
verwenden, missen sie stattdessen das gewinschte einsetzen. Sie konnen es nachtréglich mit dem Befehl
| dappasswd andern.

Es ist in der Praxis einfacher, sofort das Passwort mit Idappasswd zu setzen (es beim Erstellen der Ursprungsdatei
erstmal wegzulassen, wie im Beispiel bei den anderen Personen).

Falls man nicht Uber Rollen sondern Gruppen arbeiten mdchte, kann man beispielsweise auch folgenden
Manager-Eintrag benutzen:

Auszug LDIF struktur.ldif

dn: cn=Manager, dc=sel fli nux, dc=de

cn=Manager

obj ectclass: top

obj ect cl ass: groupof nanes

menber: cn=Thomas Bendl er, ou=Peopl e, dc=sel f| i nux, dc=de

Das Rollen-Modéll ist jedoch Ublicher und nattrlicher, denn esist hier klar, dass die Mitglieder bestimmte Rollen oder
Aufgaben erflllen. Der Begriff "Gruppe" hingegen suggeriert jedoch eher eine Personenaufteilung, technisch gesehen
kénnen natrlich Personen in mehreren Gruppen sein. Wenn die Gruppe jedoch eine bestimmte abstrakte Aufgabe hat,
sollte man hier jedoch eher eine Rolle definieren. Dies wird oben im Beispiel so verwendet. Die Rolle "Manager" hat
hier zwei "Mitglieder".

6.3 Umwandeln der L DIF-Datei in das L DBM-For mat

Als néchstes muss die LDIF-Datei ins LDBM-Format konvertiert werden. Dazu dient der Befehl | di f 21 dbm Dieser
ist unter "/usr/local/shin/" zu finden.

Der Aufruf lautet:

I di f 2] dbm - /usr/1ocal/etc/openldap/ldif/struktur.ldif -f
/usr/ 1 ocal/etc/openl dap/ sl apd. conf

Sollten sich irgendwelche Dateien nicht in den Standardpfaden befinden, so kann man so nach den Dateien suchen
lassen:
| ocate "Datei nane"

oder, falls das nichts hilft, Uber das jedoch sehr langsame Kommando:
find / -nane "Datei nane"

Ist die LDIF-Datei konvertiert, muss der LDAP-Server gestartet werden. Die meisten Distributionen stellen dafir ein
Skript zur Verfugung welches sich unter /etc/init.d/,/etc/rc.d/init.d/ oderunter /sbin/init.d
befindet. Fir gewohnlich schimpft sich dieses| dap und kann mit diversen Parametern aufgerufen werden. Unter SUSE
z.B. wirde man mit folgendem init-Script den Server starten:

/sbin/init.d/ldap start

Ist kein Startskript vorhanden, wird der LDAP-Server mit folgendem Kommando gestartet:
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lusr/local/libexec/slapd -f /usr/local/etc/openldap/slapd. conf

Damit der slapd beim Hochfahren automatisch gestartet wird, muss man ein Skript im i ni t d/ Verzeichnis anlegen.
Das befindet sich je nach Distribution an einer anderen Stelle, so dass dem Leser nichts Ubrig bleibt als ein bisschen zu
suchen. Normalerweise hieten die Distributionen ein Skeleton an, das an die jeweiligen Bediirfnisse angepasst werden
muss. Ausfihrliche Informationen entnehmen Sie hitte der Dokumentation tiber das "Sys V System" lhrer Distribution.
Wahlweise hilft meistensauch ein man i ni t, um etwas mehr Uber selbiges zu erfahren.

6.4 Testen des LDAP-Servers

Um den LDAP-Server zu testen, kann man jetzt eine Anfrage an selbigen schicken. Dies geschieht mit folgendem
Befehl: | dapsearch \

-D "cn=Thomas Bendl er, ou=Devel ponent, o=Support, dc=sel fli nux, dc=de" \

-Wobj ectcl ass=\*

Der Server sollte nun eine Struktur, wiein der Datei beschrieben, als Antwort Ubergeben.

6.5 Hinzufligen von Datensatzen

Nun geht es an das Hinzufligen von Datensdtzen. Dazu werden die bereits erstellten LDIF-Dateien benutzt. Das
Hinzufugen geschieht mit Hilfe des Befehls| dapadd entsprechend der Syntax fur die zwei erstellten LDIF-Dateien:

| dapadd -v \

-D "cn=Thomas Bendl er, ou=Devel ponent, o=Support, dc=sel fli nux, dc=de" \

-W\

-f /usr/local/etc/openldap/ldif/people.ldif

| dapadd -v \

-D "cn=Thonas Bendl| er, ou=Devel ponment, o=Support, dc=sel f| i nux, dc=de" \

-W\

-f Jusr/local/etc/openldap/ldif/zuordnung.!|dif

Auf diese Weise kdnnen auch weitere Eintrége hinzugefiigt werden.. Neben der reinen Kommandozeile gibt es auch

Tools, die eine ~"komfortablere" Eingabe zulassen (auch wenn's meiner Meinung nach nichts komfortableres als die
Kommandozeile gibt). Diese werden in der zweiten L DA P-Serie beschrieben.

6.6 Bilder im Verzeichnis

Man kann Bilder im JPEG-Format ebenfalls in das Verzeichnis aufnehmen. Das folgende Beispiel zeigt, wie man zu
einem Personeneintrag ein "Pal¥foto” hinzufugt.

Angenommen, das Bild heifdt "/tmp/pic.jpg". Nun muss der DN der betreffenden Person natiirlich bekannt sein und man
bendtigt selbstversténdlich Schreibzugriff auf das Verzeichnis.

Man erzeugt eine Datei, in der der DN und der Bild-Eintrag stehen. Diese "pic.datei" kdnnte wie folgt aussehen:

pic.datei

dn: cn=Thomas Bendl er, ou=Peopl e, dc=sel f | i nux, dc=de
j pegphoto: /tnp/pic.jpg

Nun kann man mit dem Kommando | dapnodi fy den Eintrag dieses DNs &ndern (indem man das Attribut jpegphoto
hinzufiigt). Damit nicht der Bildpfad, sondern dessen Dateiinhalt in das Verzeichnis aufgenommen wird, muss dem
Idapmodify der Parameter "-b" mitgegeben werden. Diese Option veranlaldt die |dap*-Werkzeuge, absolute Pfade as
Bindrdaten zu betrachten. Der Beispielaufruf:
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| dapnodi fy \
-D "cn=Thomas Bendl er, ou=Devel ponent, o=Support, dc=sel fli nux, dc=de" \
-W-b < pic.datei

Noch ein Hinweis zur Arbeitserleichterung. Da gerade beim ersten Aufsetzen in der Regel nur ein Manager bendtigt
wird, empfielt es sich, diesen Account Uber die Parameter "rootdn" und "rootpw" in der slapd.conf einzustellen. Man
bindet in diesem Fall Uber:

-D "cn=Manager, dc=sel f | i nux, dc=de"

und spart etliches an Tipparbeit. In der Produktion ist dies dann jedoch unzuldnglich, da ein Manager ja auch mal
Urlaub macht, und auch in dieser Zeit jemand bei spiel sweise vergessene Palworter andern kdnnen muss. Man benétigt
hier also immer mehrere Manager. Die Parameter "rootdn" und "rootpw" sollte man dann auskommentieren und den
slapd neustarten.

6.7 Andern von Indizes

Werden in der slapd.conf neue Indizes konfiguriert, so gelten die Einstellungen nattirlich sofort fir neue Eintrage. Die
bereits vorhandenen Eintrége sind in diesen neuen Indizes aber nicht enthalten. Suchanfragen fuihren in diesem Fall zu
merkwirdig aussehenden Resultaten: Alle neuen Datensdtze werden gefunden, jedoch nie alte. In solchen Féllen
muissen die Indizes neu erzeugt werden. Dazu stoppt man den slapd, erzeugt sich eine LDIF-Kopie der Datenbank und
indiziert diese (der Indexer kann nur LDIFs indizieren). Letztlich startet man den slapd neu.

Hier die Kommandos (ohne start/stop):

user@inux / # |dbntat /var/lib/ldap/id2entry.gdbm > id2entry. dunp
user@inux / # |dif2ldom-i id2entry.dunp

Dieser Vorgang kann einige Zeit in Anspruch nehmen, wenn man grof3e Datenbestdnde hat. Technisch gesehen
exportiert man die gesammte Datenbank und importiert sie anschlieffend.

6.8 Datensicherung

Es gibt mehrere Méglichkeiten, Daten zu sichern. Die eleganteste L ésung ist, mehrere sich untereinander replizierende
LDAP-Server zu verwenden. Fur kleine Installationen ist dies jedoch zu aufwendig. Leichter ist es, sich einfach mit
Idapsearch alle Datensétze ausgeben zu lassen, und in einer Datel zu speichern. Ein besserer Weg ist, das Werkzeug
| dbntat zu verwenden, um sicherzugehen, wirklich ale Eintrdge zu erhaten. Um Inkonsistenzen zu vermeiden,
sollte der slapd unbedingt gestoppt werden. Um die Ausfalzeit gering zu haten, kopiert man einfach die
Datenbankdatei. Unter SUSE-Distributionen kénnte man folgende Kommandofol ge verwenden:

rcldap stop \

& & cp /var/lib/ldap/id2entry. gdbmid2entry-snap. gdom; \
rcldap start \

i d2entry-snap. gdbm > i d2entry-snap

Man erhdlt id2entry-snap.gdbm im Datenbankformat und eine LDIF-Datei id2entry-snap. Es empfielt sich letztere zu
sichern, da Uber diese Datei notfalls auch in andere Verzeichnisserver zurlickgesichert werden kann. Das
GDBM-Format hingegen ist versions- und plattformabhénig.

Der Backup-Vorgang muss vorher unbedingt durchgetestet werden, um vor Uberraschungen sicher zu sein. Dieser Test
muss auch eine Ricksicherung einschlieffen, denn nur so kann man sicher sein, dass ales funktioniert. In der Praxis
kann es sonst zu bosen Uberraschungen kommen, denn das Verzeichnis wird schnell zu einem wichtigen Dienst in der
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Organisation werden!

7 Tuning des LDAP-Servers

Es gibt unterschiedliche Méglichkeiten, den LDAP-Server zu tunen. Diese Méglichkeiten beziehen sich in erster Linie
auf die LDBM-Datenbank. Deutliche Performancegewinne lassen sich aber erst in Verbindung mit grof3en
Datenbestanden erzielen. Der "The SLAPD and SLURPD Administration Guide" bietet einen Uberblick der
Moglichkeiten zum Tunen des LDAP-Servers. Weitere Informationen finden sich im FAQ-O-MATIC auf der
Homepage des OpenL DAP Projekt.



