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Dieses Kapitel fuhrt in die wesentlichen Funktionen des GNU Privacy Guard ein. Hier lernen Sie, wie man
Schliissel paare erzeugt, Schltissel austauscht und tberprift, Dokumente verschliisselt, entschliisselt und durch digitale
Unterschriften authentifiziert.

Wie bereits in Kapitel concepts erwdhnt, bedient sich GnuPG eines Public-Key-Verfahrens, um eine sichere
Kommunikation zu gewahrleisten. In einem solchen System hat jeder Benutzer ein Schllissel paar, bestehend aus einem
geheimen Schliissel und einem 6ffentlichen Schltissel. Der geheime Schliissel darf unter keinen Umstadnden jemand
anderem zuganglich sein. Den 6ffentlichen Schliissel sollte man fir jeden, mit dem man kommunizieren mdchte,
zuganglich machen.

GnuPG benutzt ein erweitertes Schema, bel dem jeder Benutzer jeweils ein priméres Schliisselpaar hat und optional
weitere untergeordnete Schliisselpaare haben kann. Das primére und das untergeordnete Schliisselpaar werden
gebiindelt, um die Schlusselverwaltung zu erleichtern; das Biindel kann vereinfacht als ein Schllisselpaar betrachtet

werden.
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1 Erzeugen eines neuen Schltisselpaares

Damit Sie GnuPG zum Verschliisseln, Entschliisseln oder Signieren einsetzen kénnen, benétigen Sie ein Schllissel paar,
das aus einem geheimen und einem offentlichen Schllissel besteht. Mit der Kommandozeilen-Option- - gen- key
kénnen Sie ein neues primares Schllissel paar erzeugen:

user@i nux ~/ # gpg --gen-key

gpg (GhwuPG 1.0.1; Copyright (C 1999 Free Software Foundation, Inc.
This program comes wi th ABSOLUTELY NO WARRANTY.

This is free software, and you are welcone to redistribute it

under certain conditions. See the file COPYING for details.

Bitte wihlen Sie, welche Art von Schl issel Sie nbchten:
(1) DSA und El Gamal (voreingestellt)
(2) DSA (nur signieren/begl aubi gen)
(4) El Ganmal (signieren/begl aubi gen und verschl ussel n)
| hre Auswahl ?

Mit GnuPG koénnen Sie verschiedene Typen von Schliisselpaaren erzeugen, doch muR der primére Schllissel
Unterschriften liefern konnen. Es gibt daher nur drei Optionen. Option 1 erzeugt wirklich zwei Schllisselpaare, namlich
ein DSA-Schlisselpaar, das nur zum Unterschreiben geeignet ist, und auferdem noch ein untergeordnetes
ElGamal-Schllissel paar fir die Verschlisselung. Option 2 erzeugt nur das DSA-Schllisselpaar. Option 4 [1] erzeugt ein
einzelnes ElGamal-Schluissel paar, das sowohl zum Unterzeichnen als auch zum Verschliisseln verwendbar ist. In allen
Fallen ist es moglich, spéter noch weitere Unterschliissel fur die Verschliisselung und Unterzeichnung hinzuzufiigen. In
der Regel sollten Sie hier die Standardoption auswahlen.

Als néchstes wéhlen Sie die Schlisselgrofe. Bei einem DSA-Schliissel mufd diese zwischen 512 und 1024 Bits liegen,
ein ElGamal-Schlussel dagegen kann - zumindest theoretisch - eine beliebige Grof3e haben. Der GnuPG erfordert es
allerdings, dal3 die Schltissel nicht kleiner als 768 Bits sind. Wenn Option 1 mit einer Schllisselgréfiie von mehr als 1024
Bit gewahlt wurde, hat der ElIGamal-Schliissel die verlangte Gréfe, doch der DSA-Schliissel wird maximal 1024 Bits
haben.

Der DSA Schl issel wird 1024 Bits haben.
Es wird ein neues ELG E Schl Ussel paar erzeugt.
kl ei nste Schl Gissellange ist 768 Bit
standard Schl Ussel | &nge ist 1024 Bit
groRte sinnvolle Schl issel |l &nge ist 2048 Bit
Wl che Schl tiissel | &nge winschen Sie? (1024)

Je grofRer der Schlissel ist, desto sicherer ist er gegen Brute-Force-Angriffe, doch sollte fir die meisten Zwecke die
Standard-Schltisselgréfe ausreichend sein, da es einfacher wére, die Verschliisselung zu umgehen, as sie zu knacken.
AuRerdem wird mit zunehmender SchllisselgrofRe die Ver- und Entschliisselung langsamer, und auch die Unterschrift
wird langer. Einmal festgelegt, kann die Schliissel grofde nicht nachtréglich gedndert werden.

Schliefdlich missen Sie noch ein Verfalsdatum wéahlen. Wenn Option 1 gewahlt wurde, gilt dieses Verfallsdatum
sowohl fir die EIGamal- als auch die DSA-Schliissel paare.

Bitte wahlen Sie, wie |ange der Schlissel gultig bleiben soll.
0 Schl issel verféallt nie
<n> Schl Gissel verféallt nach n Tagen
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<n>w = Schl tssel verfallt nach n Wchen

<n>m = Schl issel verféallt nach n Mnaten

<n>y = Schl tissel verféallt nach n Jahren
Der Schl issel bleibt wie lange gultig? (0)

Fur die meisten Félle reicht ein Schltissel ohne Verfallsdatum vollig aus. Allerdings sollte man das Verfallsdatum
immer sorgféltig auswéhlen; denn, obwohl es sich auch noch nachtréglich &ndern 182t, kann es umstandlich sein, das
gednderte Verfallsdatum alen Ihren Kommunikationspartnern mitzuteilen.

Im néchsten Schritt miissen Sie eine Benutzer-1D (Benutzer-Kennung) angeben. Das dient dazu, den soeben erzeugten
Schliissel einer realen Person zuzuordnen.

Si e bendtigen eine User-ID, umlhren Schllissel eindeutig zu nmachen; das
Programm baut di ese User-1D aus | hrem echten Nanen, ei nem Konmentar und
| hrer E-Mil-Adresse in dieser Form auf:

"Heinrich Heine (Der Dichter) <heinrichh@uessel dorf.de>""'

I hr Name ("Vornanme Nachnane"):

Es wird zunéchst nur eine Benutzer-I1D erzeugt, doch kdnnen Sie spéter weitere Benutzer-1Ds hinzufiigen, wenn Sie den
Schliissel in verschiedenen Situationen benutzen wollen, also beispielsweise bel der Arbeit in Ihrer Firma oder fir Ihre
politische Arbeit. Die Benutzer-1D sollten Sie mit aller Sorgfalt wahlen, da Sie sie spater nicht mehr andern
kdnnen.

Damit lhr geheimer Schlissel nicht von anderen mifbraucht werden kann, wird er von GnuPG mit einem
symmetrischen Verfahren verschliisselt. Dazu geben Sie ein sogenanntes Mantra (einen Pal3wort-Satz) ein, das Sie
wiederum jedesmal bendtigen, wenn Sie auf 1hren geheimen Schliissel zugreifen.

Sie bendtigen ein Mantra, um den gehei men Schl issel zu schit zen.

CGeben Sie das Mantra ein:

Die Lange des Mantra ist theoretisch unbegrenzt. Sie sollten es mit Sorgfalt auswéhlen. Unter dem Gesichtspunkt der
Sicherheit ist das Mantra einer der schwéchsten Punkte im GnuPG (wie auch in anderen Verschl lissel ungssystemen mit
offentlichen Schllisseln), daes Ihr einziger Schutz it, falls jemand in den Besitz Ihres privaten Schltissels kommt.

Man sollte fir das Mantra keine Worter aus einem Worterbuch oder Lexikon nehmen und nicht nur die Buchstaben des
Alphabets, sondern auch Sonderzeichen verwenden. Je langer das Mantra ist, desto sicherer ist es, aber andererseits
sollten Sie sich das Mantra auch gut merken kénnen; nichts ist fataler als das Mantra auf einem Zettel oder in einer
Datei zu notieren. Ein gut gewahltes Mantraist entscheidend fir Ihre Datensicherheit.

Es ist beispielsweise keine gute Idee, einen bekannten Ausspruch oder ein Zitat einer bekannten Personlichkeit als
Mantra zu nehmen. Das wiirde die Chance erhdhen, das Mantra zu erraten: ein Angreifer kénnte einfach den Computer
eine Zitatenliste durchprobieren lassen. Am besten denkt man sich einen unsinnigen Satz wie z.B: Die Currywurst
schmeckt nach Zimt und Zucker oder Helmut Kohl ist bekanntermal3en Vegetarier aus. lhrer Phantasie sind
hierbei keine Grenzen gesetzt. Wenn Sie auch noch ein paar Rechtschreibfehler und Sonderzeichen einbauen, ist ein
Worterbuchangriff praktisch unmoglich: Dat Koérriwurst schmdckt nach #imt und #ucker. Benutzen Sie auch auf
keinen Fall einesder soeben aufgefiihrten Beispiele!!.

1.1 Erzeugen einer Widerrufurkunde
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Nach dem Erzeugen Ihres Schliisselpaars sollten Sie sofort mit der Option- - gen- r evoke eine Widerrufurkunde fur
Ihre Schltissel erzeugen. Wenn Sie Ihr Mantra vergessen oder wenn Ihr privater Schltissel kompromittiert oder verloren
gegangen ist, konnen Sie mit dieser Widerrufurkunde andere davon in Kenntnis setzen, dal3 der dazugehdrige
Offentliche Schliissel nicht mehr benutzt werden sollte. Ein zuriickgerufener offentlicher Schllissel kann noch benutzt
werden, um Unterschriften zu priifen, die Sie vor dem Widerruf abgegeben haben, er kann jedoch nicht benutzt werden,
um kinftige Mitteilungen an Sie zu verschlisseln. Vorausgesetzt, Sie haben noch Zugang zu Ihrem widerrufenen
geheimen SchliUssel, so kénnen Sie selbstverstandlich noch Daten entschlisseln, die vor dem Widerruf fir Sie
verschlisselt worden sind.

user@inux ~/ # gpg --output revoke.asc --gen-revoke nykey

[...]

wobei nykey entweder die Schlissel-ID lhres ersten Schliisselpaares oder irgendein Teil einer dazugehorigen
Benutzer-ID ist. Die erzeugte Widerrufurkunde wird in die Datel revoke.asc, bzw., wenn man die Option- - out put

weglddt, auf die Standard-Ausgabe geschrieben. Da die Widerrufurkunde kurz ist, ist es kein Problem, eine
ausgedruckte Kopie der Widerrufurkunde irgendwo sicher aufzubewahren, z.B. in lhrem Bankschliel¥fach. Die
Widerrufurkunde sollten Sie aber auf keinen Fall an Stellen aufbewahren, zu denen andere Personen Zugang haben, da
im Prinzip jeder die Widerrufurkunde ver&ffentlichen und so den entsprechenden Schltissel nutzlos machen kodnnte.
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2 Austauschen von Schlisseln

Um mit anderen zu kommunizieren, miissen Sie untereinander Ihre offentlichen Schliissel austauschen. Zum Auflisten
der Schlussel in Ihrem offentlichen Schilisselbund verwenden Sie die Kommandozeilen-Option - - | i st - keys.

user@inux ~/ # gpg --list-keys
/users/alicel.gnupg/ pubring. gpg

pub 10240/ FB5797A9 2000-06-06 Alice (Rechtsanwéltin) <alice@yb. org>
sub 10249/ C8B3998F 2000- 06- 06

2.1 Exportieren eines offentlichen Schliissels

Um jemandem lhren offentlichen Schllissel zu schicken, miissen Sie diesen zunédchst exportieren. Hierzu benutzt man
die Kommandozeilen-Option - - export. Zur Indentifikation des zu exportierenden offentlichen Schliissels dient
entweder die Schllssel-1D oder irgendein Teil der Benutzer-ID.

user@inux ~/ # gpg --output alice.gpg --export alice@yb.org

Der Schliissel wird in einem bindren Format exportiert, doch kann dies unerwiinscht sein, wenn Sie den Schllssel per
E-Mail verschicken oder auf ener WWW-Seite verdffentlichen wollen. GnuPG unterstitzt daher die
Kommandozeilen-Option - - ar nor (**) die bewirkt, da3 der Output im ASCII-Format ausgegeben wird. (Im
Allgemeinen kann jeder Output von GnuPG - beispielsweise Schlilissel, verschllisselte Dokumente oder Unterschriften -
im ASCII-Format dargestellt werden, indem man die - - ar nor -Option hinzufiigt.)

user@inux ~/ # gpg --arnor --export alice@yb.org
----- BEA N PGP PUBLI C KEY BLOCK- - - - -

Version: GiuPG v1.0.1 (G\U Li nux)
Comment: For info see http://ww. gnupg. org

[...]
----- END PGP PUBLI C KEY BLOCK-- - - -

2.2 Importieren eines 6ffentlichen Schltissels

Ein offentlicher Schliissel kann zu lhrem offentlichen Schltisselbund hinzugefligt werden, und zwar mit folgender
Option: - - i nport

user@inux ~/ # gpg --inport bl ake.gpg

gpg: Schl issel B2690E6F: COffentlicher Schl issel inportiert
gpg: Anzahl insgesant bearbeiteter Schlissel: 1

gpg: inmportiert: 1
user@inux ~/ # gpg --list-keys

pub 10240/ FB5797A9 2000- 06-06 Alice (Rechtsanwdltin) <alice@yb. org>
sub 10249/ C8B3998F 2000- 06- 06
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pub 10240/ B2690E6F 2000- 06- 06 Bl ake (Staatsanwalt) <bl ake@yb. org>
sub 10249/ F251B862 2000- 06- 06

Wenn ein Schliissel einmal importiert ist, sollte er auf Authentizitét Uberprift werden. GnuPG arbeitet mit einem
wirksamen und flexiblen Vertrauensmodell, bei dem Sie nicht jeden Schliissel personlich zu authentifizieren brauchen,
den Sie importieren. Einige Schliissel kénnen dies jedoch erfordern. Ein Schliissel wird dadurch authentifiziert, dal3 Sie
den Fingerabdruck des Schliissals Gberplfen und dann den Schliissel unterschreiben, um seine Gliltigkeit zu bestatigen.
Der Fingerabdruck eines Schliissels kann schnell mit der Befehlszeilen-Option - - f i nger pri nt gepriift werden, um
aber den Schliissel zu bestétigen, mussen Sie ihn editieren.

user@inux ~/ # gpg --edit-key bl ake@yb. org

pub 1024D/ B2690E6F created: 2000-06-06 expires: never trust: -/q
sub 10249/ F251B862 created: 2000-06-06 expires: never

(1) Blake (Staatsanwalt) <blake@yb. org>

user@i nux ~/ # fpr

pub 10240/ B2690E6F 2000- 06- 06 Bl ake (Staatsanwalt) <bl ake@yb. org>
Fi ngerprint: 6A51 852C 7491 95B5 C5F0 731C 141F CO08 B269 OEG6F

Um den Fingerabdruck zu Gberprifen, missen Sie den Eigentimer des Schliissels kontaktieren und die Fingerabdriicke
vergleichen. Sie konnen personlich oder per Telefon mit ihm sprechen oder auf beliebigem anderen Wege
kommunizieren, solange nur garantiert ist, da’3 es sich um den rechtmalligen Eigentimer handelt. Stimmen beide
Fingerabdriicke Uberein, dann konnen Sie sicher sein, dal3 Sie eine echte Kopie des 6ffentlichen Schllissels haben.

Nach dem Prifen des Fingerabdrucks kénnen Sie den Schllissel unterschreiben, um ihn zu authentifizieren. Da die
Schltisseluberpriifung ein Schwachpunkt in der Kryptographie mit offentlichem Schlissel ist, sollten Sie duf3erste
Sorgfalt walten lassen und den Fingerabdruck eines Schliissels immer gemeinsam mit dem Eigentiimer prifen, bevor
Sie den Schlussel unterschreiben.

user@i nux ~/ # sign

pub 1024D/ B2690E6F created: 2000-06-06 expires: never trust: -/q
Fi ngerprint: 6A51 852C 7491 95B5 C5F0 731C 141F C008 B269 OE6F

Bl ake (Staatsanwalt) <blake@yb. org>

Sind Sie wirklich sicher, dall Sie vorstehenden Schl issel mt |hrem
Schl Gissel begl aubi gen wol l en: "Alice (Rechtsanwadltin) <alice@yb. org>"

Wrklich unterschrei ben?

Sie konnen sich jederzeit vergewissern, welche Unterschrift Sie hinzugefiigt haben. Jede Benutzer-ID auf dem
Schliissel hat dann sowohl eine oder mehrere Eigenbeglaubigungen as auch eine Unterschrift von jedem Benutzer, der
den Schliissel authentifiziert hat.

user @i nux ~/ # check

uid Blake (Staatsanwalt) <bl ake@yb. org>
si g! B2690E6F 2000- 06- 06 [ Ei genbegl aubi gung]
sig! FB5797A9 2000-06-06 Alice (Rechtsanwédltin) <alice@yb.org>
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3 Ver- und Entschlissaln von Dokumenten

Der offentliche und der geheime Schliissel haben jewells eine spezifische Aufgabe beim Ver- und Entschllisseln von
Dokumenten. Das Public-Key-Verfahren kann man sich wie einen offenen Safe vorstellen. Wenn jemand ein Dokument
unter Benutzung eines &ffentlichen Schllissels verschlisselt, wird dieses Dokument in den Safe gelegt, der Safe
geschlossen und das Kombinationsschlol? mehrmals verdreht. Der entsprechende geheime Schlissel ist die
Kombination, mit der man den Safe wieder 6ffnen und das Dokument wieder herausholen kann. Mit anderen Worten, es
kann nur die Person, die den geheimen Schlussel hat, auf ein Dokument zugreifen, das unter Benutzung des
dazugehdrigen 6ffentlichen Schltissels verschllisselt worden ist.

Das Verfahren fur das Ver- und Entschliisseln von Dokumenten ist bei diesem Modell einfach: eine Nachricht an Alice
verschlisseln Sie unter Verwendung von Alices offentlichem Schltissel, und diese entschllisselt sie mit ihrem geheimen
Schliissel. Umgekehrt geht es genauso: Alice verschliisselt eine Nachricht an Sie mit Threm 6ffentlichen Schliissel,
welche Sie dann mit IThrem geheimen Schllissel entschliisseln kénnen.

Um ein Dokument zu verschllisseln, benutzt man die Option - - encr ypt . Dazu missen Sie die 6ffentlichen Schilissel
der vorgesehenen Empféanger haben. Sollten Sie auf der Kommandozeile den Namen der zu verschlisselnden Datei
nicht angeben, werden die zu verschliisselnden Daten von der Standard-Eingabe gelesen. Das verschllisselte Resultat
wird auf die Standard-Ausgabe oder in die Datel, die durch die Option - - out put spezifiziert ist, geschrieben. Das
Dokument wird dariberhinaus auch noch komprimiert.

user@i nux ~/ # gpg --output doc.gpg --encrypt --recipient blake@yb.org doc

Mit der Option - -reci pi ent wird der &ffentliche Schliissel spezifiziert, mit dem das Dokument verschliisselt
werden soll. Entschllisseln &1t sich das so verschllisselte Dokument jedoch nur von jemandem mit dem dazugehorigen
geheimen Schllssel. Das bedeutet konsequenterweise aber auch, dal? Sie selbst ein so verschliisseltes Dokument nur
wieder entschliisseln kdnnen, wenn Sie lhren eigenen offentlichen Schliissel in die Empféangerliste aufgenommen
haben.

Zum Entschlusseln einer Nachricht wird die Option - - decr ypt benutzt. Sie benétigen dazu den geheimen Schllissel,
flr den die Nachricht verschliisselt wurde und das Mantra, mit dem der geheime Schliissel geschiitzt ist.

user@i nux ~/ # gpg --output doc --decrypt doc.gpg

Si e bendtigen ein Mantra, um den gehei nen Schl iissel zu entsperren.

Benut zer: "Bl ake (Staatsanwalt) <bl ake@yb. org>"

1024-Bit ELG E Schl issel, 1D F251B862, erzeugt 2000-06-06 (Hauptschl idssel-1D
B2

690E6F)

Ceben Sie das Mantra ein:

Mit GnuPG koénnen Sie aber auch ohne Anwendung eines Public-Key-Verfahrens Dokumente verschliisseln und
stattdessen ein symmetrisches Verfahren benutzen. Der Schllssel fur die symmetrische Verschliisselung wird aus einem
Palwort - besser noch, einem Pal3wort-Satz - generiert, das auf gar keinen Fall dem Mantra zum Schutz I hres privaten
Schliissels entsprechen sollte. Je langer das gewahlte Pal3wort ist, desto sicherer ist der Schltissel. Wenn Sie diesen
symmetrischen Schllissel an jemanden weitergeben, sollten Sie dazu einen sicheren Weg wahlen. Ein Dokument |03t
sich so durch Benutzung der Option - - synmet r i ¢ verschlisseln.

user@i nux ~/ # gpg --output doc.gpg --symmetric doc
Geben Sie das Mantra ein:
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Symmetrische Verfahren empfehlen sich beispielsweise, wenn Sie die verschlisselten Daten nicht weiter geben
mochten, das Problem der Pawortlibergabe also entféllt. Ein mogliches Anwendungsbeispiel wére, dal3 Sie alte
E-Mails oder alte Datensétze aus Ihrer Umsatzstatisk auf ihrer Festplatte oder einer CDROM archivieren und vor
fremden Zugriffen schiitzen mdchten. Oder Sie kénnen auch ganze Verzeichnisse oder Festplatten verschliisseln.
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4 Digitale Signaturen

Eine digitale Unterschrift oder Signatur ist am ehesten mit einem Siegel zu vergleichen. Mit dem Siegel wird die
Integritdt eines Dokumentes bestétigt, das sich in einem Umschlag befindet, und ermdéglicht, dal3 sich eine nachtrégliche
Manipulation feststellen |&’t. Wenn das Dokument nachfolgend in irgendeiner Weise verandert wird, ergibt die Prifung
der Signatur ein negatives Ergebnis. AulRerdem ermdglicht die Signatur eine zweifelsfreie Zuordnung des Absenders.
Eine digitale Unterschrift kann so demselben Zweck wie eine handgeschriebene Unterschrift dienen mit dem
zusétzlichen Vorteil, eine Handhabe gegen Verfadlschung zu bieten. Die GnuPG-Quelltextdistribution ist [eg] so
unterschrieben, dal3 die Benutzer nachpriifen kdnnen, dald der Quelltext nachtraglich nicht veréndert worden ist und
auch wirklich vom GnuPG-Team stammt.

Die rechtliche Verbindlichkeit von digitalen Unterschriften ist von Land zu Land verschieden. In Deutschland ist das
Signaturgesetz augenblicklich einer Novellierung unterworfen. Weitere Informationen und Quellenverweise finden Sie
in Kapitel 4.

Bei der Erzeugung und Prifung von Unterschriften benutzt man das 6ffentlich/geheime Schilisselpaar anders als bei der
Ver- und Entschliisselung. Die Unterschrift wird hier mit dem geheimen Schitissel des Unterzeichnenden erzeugt und
dann jeweils mit dem entsprechenden dffentlichen Schltissel gepriift. So wirde beispielsweise Alice ihren geheimen
Schliissel benutzen, um ihren letzten Beitrag fir eine Zeitschrift zu signieren. Der Redakteur, der Alices Artikel
bearbeitet, benutzt dann ihren offentlichen Schllissel, um die Unterschrift zu prifen und so sicherzustellen, dal3 der
Beitrag wirklich von Alice selbst stammt und auch nicht nachtréglich veréndert worden ist.

Als Konsequenz aus der Verwendung digitaler Signaturen ergibt sich, dal3 sich kaum abstreiten 183, daf3 man eine
digitale Unterschrift geleistet hat, da dies ja bedeuten wiirde, dal3 der geheime Schliissel kompromittiert wurde.

Die Kommandozeilen-Option - - si gn wird zum Erzeugen einer digitalen Unterschrift verwendet. Mit der Option
- - out put legen Siefest, in welche Datei das signierte Dokument geschrieben wird.

user @i nux ~/ # gpg --output doc.sig --sign doc

Si e bendtigen ein Mantra, um den gehei nen Schl iissel zu entsperren.
Benut zer: "Alice (Rechtsanwaltin) <alice@yb. org>"

1024-bit DSA Schl Gssel, 1024D/ FB5797A9, erzeugt 2000-06-06

Ceben Sie das Mantra ein:

Das Dokument wird vor dem Unterschreiben komprimiert und die Ausgabe erfolgt im bindren Format.

Haben Sie ein unterschriebenes Dokument erhalten, konnen Sie die Unterschrift prifen, und zwar optional ohne oder
mit Entnahme des unterschriebenen Originaldokumentes. Zur bloRRen Uberprifung der Unterschrift benutzen Sie die
Option - - ver i f y. Wenn Sie aul3erdem das unterzeichnete Dokument entnehmen wollen, verwenden Sie die Option
--decrypt.

user@i nux ~/ # gpg --output doc --decrypt doc.sig

gpg: Unterschrift vomDie 06 Jun 2000 17:19:52 CEST, DSA Schl ussel 1D FB5797A9
gpg: Korrekte Unterschrift von "Alice (Rechtsanwdltin) <alice@yb. org>"

4.1 Dokumente mit Klartextsignatur

In Falen, in denen es unerwiinscht ist, das Dokument beim Unterschreiben zu komprimieren, benutzt man die Option
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--cl ear si gn. Das bewirkt, dal3 eine in ASCI| dargestellte Signatur das Dokument wie ein Briefumschlag umgibt,
das Dokument an sich aber nicht veréndert wird. Der Vorteil dieses Verfahrens ist, dal’ der Empfénger das Dokument
auch ohne Prufung der Signatur lesen kann.

user@i nux ~/ # gpg --clearsign doc

Si e bendtigen ein Mantra, um den gehei nen Schl iissel zu entsperren.
Benutzer: "Alice (Rechtsanwaltin) <alice@yb. org>"

1024-Bit DSA Schl issel, 1D FB5797A9, erzeugt 2000-06-06

CGeben Sie das Mantra ein:

GnuPG markiert dann im Klartext den Anfang des signierten Dokuments und héngt am Ende einen Block mit der
eigentlichen OpenPGP-Signatur an.

----- BEGA N PGP S| GNED MESSAGE- - - - -
Hash: SHA1

Hier steht irgend ein
von GhuPG signierter Text

[...]

----- BEGA N PGP SI GNATURE- - - - -

Versi on: GiuPG v1.0.1 (GNU Li nux)

Conmment: For info see http://ww.gnupg.org

i DBDBQESPf 40V 0Kbf t XI 6k RASWIAJ4hj 7Fz PXSMDPMAZav 9ubyj bHXWGKWCE Si KA
wrad/ |'f YLETv3R/ udrt GTbl =

=BDOH

----- END PGP SI GNATURE- - - - -

4.2 Abgetrennte Signatur

Der Nachteil bel signierten Dokumenten ist, da3 der Empfénger das Originaldokument aus der unterschriebenen
Version erst wiederherstellen muf? bzw. bei eéinem im Klartext unterschriebenen Dokument dieses gegebenenfalls noch
editieren muf3. Deshalb gibt es als Drittes noch die Mdglichkeit, Dokumente mit abgetrennter Unterschrift zu signieren.
Dazu verwendet man die Option - - det ach- si g. Die Signatur wird dann in einer separaten Datei abgelegt. Das
eigentliche Dokument bleibt unverandert.

user @i nux ~/ # gpg --output doc.sig --detach-sig doc

Si e bendtigen ein Mantra, um den gehei nen Schl iissel zu entsperren.
Benutzer: "Alice (Rechtsanwéltin) <alice@yb. org>"

1024-Bit DSA Schl Ussel, |1 D FB5797A9, erzeugt 2000-06-06

Ceben Sie das Mantra ein:

Um die Signatur zu priifen, benttigen Sie sowohl das eigentliche Dokument als auch die abgetrennte Unterschrift. Die
Option - - ver i f y kann zum Prifen der Signatur benutzt werden.

user@inux ~/ # gpg --verify doc.sig doc
gpg: Unterschrift vomDi e 06 Jun 2000 17:34:43 CEST, DSA Schl issel 1D FB5797A9
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gpg: Korrekte Unterschrift von "Alice (Rechtsanwéltin) <alice@yb. org>"
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5 Ful3noten

5.1 Option 4

Mit der Option 3 1823t sich ein EIGamal-Schllisselpaar erzeugen, mit dem Sie keine Unterschriften leisten kdnnen.

5.2 Kommandozeilen-Option --ar mor

Viele Kommandozeilen-Optionen, die héufig benutzt werden, kdnnen auch in einer Konfigurationsdatei definiert
werden.



